ACCADEMIA || -
==/ 1§ ALIMENTARE

ITC - Informatica

Modulo 4: uso consapevole dell'informatica

Prof. Ing. Simone Zanella - ITS “Accademia Ligure Agroalimentare” - 1° semestre A.A. 2022/23



ITC

Programma del corso

 Modulo 4: uso consapevole
dell’informatica

* sSjcurezza
e autenticazione
 PEC, firma digitale

 workshop
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Sicurezza sul web

 Minacce molteplici

e attive: hanno un impatto
diretto, ad esempio perdita
dati, inservibilita hard disk o
Internet, ecc...

e passive: in generei nascosto
rubano dati, password, ecc..
senza che l'utente se ne renda
conto.
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Virus

* Virus: programmi malevoli che si
replicano.

e [’antivirus e un aiuto ma puo non
bloccare tutto: necessario
aggiornare sempre programmi €
sistema operativo.

e Attenzione al file che si scaricano
e s| Installano.
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Malware

 Malware: programmi malevol
che si installano nel computer,
furti di dati, spesso
“ransomware” che chiedono un
“riscatto” in soldi.

* Spesso non ci si accorge di
averli sul proprio computer,
POSSONO essere veicolati anche
da siti internet.




Windows Defender - Security Warning
8 Windows D

** ACCESS TO THIS PC HAS BEEN BLOCKED FOR SECURITY REASONS *

O Settirgs @ Help
Your computer has alerted us that it has been infected with o
Trojan Spywara. The following doto has been compromised

» Emod Credgentiols

» Banking Posswords

' Facebook Logn

> Pictures & Documents

=- wWindows Firewall Protection

Trojan Spyware Alert - Error Code: #0x898/7/78
8 Microsoft Access to this PC has been blocked for security reasons,

Contact Windows Support: +1-(888)-351-4098

Threat Detected - Trojan Spyware

. RUN Anyway Back to Salely
App: Ads.financetrack(l).exe

SUBSCRIPTION STAT

Esempio di avviso di virus falsificato su Windows
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Phishing

* Tentativi di carpire informazioni
degli utenti, soprattutto dati di
accesso bancari, numeri di carte
di credito, ecc...

e \eicolati principalmente da mall
e siti contraffatti.

* Nella navigazione controllare
sempre gli avvisi del browser.

[3 Reported Unsafe Websi X -+ — O

O ) Unsafe website n.msft.net/othel ﬁ =

e

This website has been reported as
unsafe

demo.smartscreen.msft.net

We recommend that you do not continue to this website. It has been
reported to Microsoft for containing threats to your computer that
might reveal personal or financial information.

Go to my home page instead

More information Vv

Microsoft SmartScreen




Postelnfol<test@regnanttrading.com>
' RN SO q © D

€ab 10/11/2018, 21:42

Utente corrente

Alcuni dati relativi al tuo conto Poste non risultano presenti nei nostri
archivi. S1amo tenuti per legge a richiedere determinate informazioni ai nostri
client1 per mantenere la rete di pagamenti delle Poste piu sicura.

Per sapere quali dati devi fornire, acced: al tuo conto Poste cliccando QUI e
aggiorna tutte le informazioni richieste sul nostro sito.

Inoltra 1 dati richiest: entro 1l 5 novembre 2018.

Se non riceveremo risposta entro tale data. 1l tuo conto verra sospeso e la tua
carta prepagata verra temporaneamente bloccata.

C1 scusiamo per l'inconveniente!

Cordial1 saluti,
Poste Italiane S.p.A

Esempio mail contraffatta di Poste Italiane con link per il phishing
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Autenticazione

 Password: sceglierle
“complesse”, cambiarle
spesso, piu lunghe e meglio,
Inserire numeri, caratteri
speciall, ecc...

e Autenticazione a 2 fattori: non
pbasta |la password, serve un
elemento in piu, generalmente
un telefono su cui ricevere un
SMS o una notifica “push”
tramite app
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SPID

 Sistema Pubblico di Identita
Digitale

e “Sistema unico di accesso con utente

identita digitale ai servizi online
della pubblica amministrazione
italiana e del privati aderenti”
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workshop: password sicure

e controlliamo online se le
password che usiamo sono
“sicure”

e generiamo una password sicura
con un servizio online
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Firma digitale e PEC

* Firma digitale: aggiunge una
porzione di codice a un file per
rendere certo che |'autore sia
chi dice di essere, valore legale.

 PEC: mail con valore legale,
analoga a una raccomandata

 Necessario acquisto e
registrazione servizio presso
una “authority”. La firma digitale
tipicamente scade dopo 3 anni,
la PEC e a rinnovo annuale.
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workshop: sicurezza sul web

* gestiamo la sicurezza del nostro
account Google del corso, €
attiviamo 'autenticazione a 2
fattori

e verifichiamo violazioni deil nostri
dati su Firefox Monitor
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100%

Modulo completato!




